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WLAN und Vernetzung  
in Nahverkehrsbussen
Ein Praxisbeispiel aus Nürnberg

Andrea Wagner, Wolfgang Grimm, Nürnberg; Fabian Stahl, Pfaffenhofen a. d. Ilm

I
n Nürnberg ist mittlerweile die gesam-
te Flotte von Nahverkehrs-Bussen mit 
WLAN ausgestattet. Im Dezember 2017 
sind zunächst die 189 VAG-eigenen ans 

Netz gegangen, im Laufe von 2018 konnten 
31 weitere Fahrzeuge der in VAG-Auftrag 
fahrenden privaten Busunternehmer ange-
schlossen werden. Grundlage ist eine Netz-
werk-Infrastruktur, bei der der Aufwand für 
Management und Wartung so gering wie 
möglich ist. Erreicht wird dies durch eine 
zentrale Verwaltung von Netzwerk und 
Routern.

Freier Internetzugang im Bus

In der Stadt Nürnberg war bereits öf-
fentliches WLAN auf Plätzen und bei Se-

henswürdigkeiten vorhanden. Der freie 
Internetzugang sollte auf den Nahverkehr 
erweitert werden. Gewünscht war eine si-
chere Lösung, die zentral managebar sein 
sollte angesichts der großen Zahl an Fahr-
zeugen. Zudem sollte die Infrastruktur 
dafür geeignet sein, mehrere Systeme an-
zubinden: zum einen das Fahrgast-WLAN, 
das ein externer Provider betreibt, zum 
anderen künftig das Fahrgastinformati-
onssystem. Aus Sicherheitsgründen soll-
ten die Betriebsdaten aus den Drittsyste-
men nicht in der Cloud landen, sondern 
über eine abgesetzte VPN-Infrastruktur 
auf einem eigenen Server vor Ort. Kurzum: 
Schnelligkeit, Flexibilität, Skalierbarkeit, 
Sicherheit – so lauteten die Anforderun-
gen an die geplante WLAN-Lösung.

Projektablauf

Bei der Umsetzung war ein sportlicher 
Zeitplan zu erfüllen. Erst im August 2017 
war die Entscheidung für eine flächen-
deckende WLAN-Ausrüstung aller Bus-
se gefallen, bereits zum Jahreswechsel 
sollten die VAG-eigenen Busse „online“ 
sein. Zwar konnte großteils auf bewährte 
Lösungen zurückgegriffen werden. Eine 
vergleichbare Lösung war in Augsburg 
bereits zwei Jahre früher gestartet. Den-
noch umfasste der Projektab lauf zahlrei-
che Schritte: 

 ◼ Abstimmung von Netzdesign und Kon-
figuration.

 ◼ Erstellung des Projektplans.

Abb. 1: Alle rund 220 Nahverkehrs-Busse in Nürnberg sind mit WLAN ausgestattet.
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 ◼ Testaufbau und Konfiguration eines 
Prototyps.

 ◼ Vorkonfiguration der Router mit 
SIM-Karten, Anbindung an das Netz-
werk-Management-System und Funkti-
onstest. 

 ◼ Auslieferung und Koordination des Ge-
räteeinbaus mit den Werkstätten.

 ◼ Anbindung des WLAN-Providers und 
Vermarktungspartners sowie zentrales 
Ausrollen der fertigen Konfiguration.

 ◼ Aktivierung zum öffentlichen Go-Live-
Termin.

Viele Fahrzeuge,  
weniger Aufwand

Für das zentrale Management kommt ein 
„Netzwerk-Management-System“ zum Ein-
satz. Diese Software ermöglicht herstel-
lerübergreifend die zentrale Konfigurati-
on, die Verwaltung und das Monitoring 
von Netzen, (WLAN-)Routern und Access 
Points in Bus und Bahn, in Ticketautoma-
ten und an Haltestellen. So ist es möglich, 
bei Störungen oder notwendigen Konfigu-
rationsänderungen schnell einzugreifen, 
ohne dass die Fahrzeuge dafür eine Werk-
statt ansteuern müssen. Neue Sicherheits-
updates für die Router werden per Fern-
wartung eingespielt. Alle angebundenen 
Geräte werden permanent automatisch 
überprüft. Das Monitoring umfasst neben 
der Geräteverfügbarkeit und der Signalstär-
ke auch die Auslastung des WLAN. Somit 
lässt sich über die WLAN-Nutzung auch in-
direkt die Passagierzahl in den Fahrzeugen 
messen.

Zudem können viele Geräte gleichzeitig 
konfiguriert werden, statt jedes einzeln. 
Eine Datenbank hilft den Verkehrsbetrie-
ben bei der Inventarisierung und Zuord-
nung von Geräten, SIM-Karten, IP-Adres-
sen, Fahrzeugen et cetera. Ein Dashboard 
hilft, den Status der Geräte im Blick zu 
halten. So zeigt eine Kartenansicht, wo 
sich welches Fahrzeug befindet und ob es 
„online“ ist. 

Um die genannten Sicherheitsanforderun-
gen – Anbindung von Drittsystemen im 
Rechenzentrum des Verkehrsbetriebs – zu 
erfüllen, wurde eigens eine Hybrid-Version 
der Software entwickelt. Eine reine Cloud- 
sowie eine On-Premise-Variante gab es be-
reits. 

Auf die Details kommt es an

Bei dem Projekt zeigte sich, dass auch 
bei bewährten Lösungen viele Details an-

zupassen sind. So wurde durch eine Aus-
leuchtungsmessung der ideale Einbauort 
für die Router in den jeweiligen Bus-Typen 
eruiert. Das vordere Drittel stellte sich da-
bei als am besten heraus für die WLAN-Ab-
deckung, in Gelenkbussen kommen zwei 
WiFi-Innenantennen zum Einsatz.

In der Konfiguration war die Anbindung 
des externen WLAN-Providers zu berück-
sichtigen. Zudem erfolgt in Nürnberg die 
Mobilfunkverbindung über LTE Advanced. 
Dies führte zu Problemen bei der Rou-
ter-Firmware, was zusammen mit dem 
Hardware-Hersteller kurzfristig gelöst wer-
den konnte. 

Datenschutz und  
Datensicherheit

Damit jegliche Regelungen zu Datensicher-
heit und Datenschutz eingehalten werden, 
werden alle Komponenten nur über siche-
re, verschlüsselte Verbindungen adminis-
triert. Zudem gilt ein Rechte- und Rollen-
konzept nach dem Minimalprinzip. 

Die Fahrgäste können das öffentliche 
WLAN sehr einfach nutzen: Nachdem die 

Nutzungsbedingungen akzeptiert werden, 
steht das Netz zur Verfügung. Den Kun-
den entstehen dabei keinerlei Kosten, 
die Hotspots stehen rund um die Uhr zur 
Verfügung, es gibt keine Begrenzung beim 
Datenvolumen. Weder ein Passwort noch 
Anmeldedaten oder eine Registrierung 
sind notwendig, der Zugriff erfolgt ano-
nym. Zudem gibt es einen Contentfilter. 
Dieser blockiert den Zugriff auf jugendge-
fährdende Inhalte und Tauschbörsen im 
Internet. 

Teilweise Refinanzierung  
durch Werbung

Die Betriebskosten werden durch Wer-
beeinnahmen teilweise refinanziert: Die 
Finanzierung von Gratiscontent über (mo-
bile) Werbung ist mittlerweile etablierter 
Standard. Um die Idee des freien WLANs 
noch weiter zu denken und um anfallende 
Verbindungskosten aufzufangen, startete 
die VAG den Versuch, mit @mobiconnect 
ein werbefinanziertes WLAN aufzubauen. 
Zumal der ÖPNV mit hohen Fahrgastzah-
len, Altersverteilung und unter Umständen 
langen Verweildauern eine hohe Attraktivi-
tät und ein signifikantes Kommerzialisie-
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rungpotenzial für Werbung bietet. Akquise, 
Platzierung und Management des Werbe-
contents erfolgen dabei über einen exter-
nen Dienstleister.

Stetiger WLAN-Ausbau

Das WLAN-Angebot für die Fahrgäste 
wird stetig ausgebaut: Das Nürnberger 
werbefinanzierte WLAN mit dem Namen  
@MobiConnect-freeWiFi steht außer in 
den Bussen auch an 14 zentralen Oberflä-
chenhaltestellen zur Verfügung. Zusätzlich 
ist seit Dezember 2017 an fünf U-Bahnhö-
fen (unter anderem Hauptbahnhof, Flug-
hafen und Messe) und seit August 2018 
in den ersten beiden Straßenbahnen das  
@BayernWLAN aktiv. Letztere sind vom Typ 
GT6N und haben bei ihrem Redesign die 
Ausstattung mit Hotspots erhalten – mit-
finanziert vom Bayerischen Staatsministe-
rium für Finanzen und Heimat im Rahmen 
der Initiative @BayernWLAN.

Auch wenn die Verweildauer in den 
Fahrzeugen in der Regel kurz ist: Für die 
Kunden entsteht durch das Angebot ein 
Mehrwert. Das Bedürfnis, unterwegs ak-

tuelle Informationen abrufen und kom-
munizieren zu können, steigt. Und auch 
für die Verkehrsbetriebe wird es immer 
wichtiger, den Kunden jederzeit eigene 
Informationen zur Verfügung zu stellen, 
beispielsweise die Fahrplanauskunft mit 
Echtzeitdaten.

Nutzung positiv

Das Angebot, einen kostenlosen 
WLAN-Zugang zu haben, wird von den 
Passagieren rege genutzt, die Anzahl 
der monatlichen Verbindungen steigt. 
Wurden bei @BayernWLAN und @Mobi-
Connect-freeWiFi im Januar 2018 zusam-
men gut 210.000 Logins gezählt, waren 
es im Juli 2018 bereits über 500.000 Ver-
bindungen. Eine Umfrage ergab, dass die 
Fahrgäste das Angebot des freien WLAN 
durchweg positiv finden.

Der Großteil der Befragten gab an, dass 
das freie WLAN gut oder sehr gut funk-
tioniert. Die meisten Nutzer loggen sich 
täglich oder zumindest mehrmals pro 
Woche über eines der beiden Netze ein. 
Die VAG ist optimistisch, dass sich die 

Nutzung weiter positiv entwickeln wird. 
Insbesondere die Nutzer unter 35 Jahre 
wünschen sich einen weiteren Ausbau 
des Angebots.

Das System kann wachsen

Doch zurück zu den Verkehrsbetrieben. Sie 
setzen ein technisches System ein, das 
wachsen kann: Es ermöglicht nicht nur die 
Bereitstellung eines Fahrgast-WLAN, son-
dern die VAG-Busse verfügen über einen 
transparenten, sicheren Kommunikations-
kanal für künftige weitere Anwendungen. 
Hier lassen sich Synergieeffekte generie-
ren, indem nur ein Router, eine Antenne 
und eine SIM-Karte für alle Dienste nötig 
sind. Dies spart nicht nur Kosten für Instal-
lation und Betrieb, sondern auch Platz in 
den Fahrzeugen. 

Geplant ist in Nürnberg die Nutzung der 
Infrastruktur für die Fahrgastinformation, 
ebenfalls möglich wären die Anbindung ei-
ner Videoüberwachung oder Fahrgastzäh-
lung (Abb.  2). Über getrennte SSIDs kann 
– sicher getrennt vom Fahrgast-WLAN – 
auch ein WLAN für den Fahrer eingerichtet 
werden.

Das Fazit

Für die Nürnberger Nahverkehrsbusse 
wurde eine sichere Hybrid-Lösung ge-
schaffen für WLAN in Bussen und für ein 
zentrales Management sowie die Möglich-
keit, weitere Systeme anzubinden. Es war 
möglich, eine betriebsfähige Umsetzung 
in extrem kurzer Zeit zu realisieren, indem 
auf Systeme zurückgegriffen wurde, die 
sich in anderen öffentlichen WLAN-Infra-
strukturen bereits bewährt hatten. Zudem 
kommt ein Netzwerk-Management-Sys-
tem zum Einsatz, das speziell auf die An-
forderungen von Verkehrsbetrieben zuge-
schnitten ist.

Abb. 2: WLAN und Netzwerk-Management in Nürnberger Bussen.
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Zusammenfassung / Summary

WLAN und Vernetzung in Nahverkehrsbussen
Der Artikel stellt in einem Praxisbeispiel dar, welche Infrastruktur dem 
WLAN in den Bussen der VAG zugrunde liegt. In Nürnberg ist mitt-
lerweile die gesamte Flotte an Nahverkehrs-Bussen – insgesamt 228 
Fahrzeuge – mit WLAN ausgestattet. Grundlage ist eine Netzwerk-In-
frastruktur, bei der der Aufwand für Management und Wartung so ge-
ring wie möglich ist. Erreicht wird dies durch eine zentrale Verwaltung 
von Netzwerk und Routern. Sicher getrennt vom Fahrgast-WLAN kann 
das Netzwerk künftig auch für Drittsysteme wie das Fahrgastinforma-
tionssystem und die sichere Übermittlung von Betriebsdaten genutzt 
werden.

WLAN and cross-linking in public transport busses
In a practical example, this article presents the underlying infrastruc-
ture for WLAN in the VAG busses. In Nuremberg, Bavaria, meanwhile 
the complete fleet of public transport busses – a total of 228 vehicles –  
is connected to WLAN. As basis serves a network infrastructure for 
which the management and maintenance expenses are as low as pos-
sible. This can be achieved by a central administration of network and 
router. If the public WLAN and network are securely separated, the 
network might even be used by third systems such as the passenger 
information system and the secure transmission of operating data in 
the future.
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